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TP9 - Mise en place d'ACLs

IV/ Configuration des interfaces des routeurs

En vous référant a la table d’adressage, configurer les interfaces des routeurs en leur attribuant une
adresse IP, un masque et en les activant

Question : Donner les commandes qui vous ont permis de configurer les interfaces des routeur

R1

Routerrenable

Routerfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
RBouter (config) thostname Rl

Rl (config) g

Bl (config) #interface GFigabitEthernetd/s0

Bl {config-if) ¢ip address 10.1.0.1 255.255.0.0

Bl {config—-if) §N0O SHUTDOWHN

Rl {config-if) #
5LINE-5-CHRWNGED: Interface GigabitEthernet(0/0, changed state to up

Bl (config—if) fexit

Bl (config) #interface GFigabitEthernetd/s1

Bl {config-if) ¢ip address 192 _.1e2.1.1 255 _255_255.0
Bl {config—if) #no shutdown

B2 (config) #interface GigabitEthernetd/0
B2 (config-if)#no ip address

B2 {config-if) #ip address 10.1.0.2 255.0.0.0
B2 (config-if) #ip address 10.1.0.2 2

B2 (config-if) ¢

B2 (config-if) fexit

B2 (config) #interface GigabitEthernetd/1l

B2 (config-if) #ip address 172.16.1.1 2
B2 (config-if) #ip address 172.16.1.1
B2 (config-if) fno shutdown

B2 (config-if) #

SLINE-5-CHRNZED: Interface GigabitEthernetl/1, changed state to up
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SLINEPROTO-5-UPDOWN: Line protococl on Interface GigabitEtherneti/1l, changed state to up

B2 (config-if) fexit

B2 (config) #interface GigabitEthernetd/0

B2 (config-if) fno shutdown

B2 (config-if) #

SLINE-5-CHRNZED: Interface GigabitEthernetl/0, changed state to up

SLINEPROTO-5-UPDOWN: Line protococl on Interface GigabitEthernet0/0, changed state to up

B2 (config-if) fexit

B2 (config) #interface GigabitEthernetl/2
B2 (config-if) #ip address 172_.168_.2 2

B2 {config-if) #ip address 1l72.165.2.1 255.2
B2 (config-if) #no shutdown

V/ Configuration des terminaux
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Packet Tracer SEEVER Command Line 1.0
nfig

FastEthernet(l Connection: {default port)

Question : Dans la configuration actuelle, un ping partant de PC1 peut-il arriver a PC2? Pourquoi ?

Oui dans la configuration actuelle, le pc1 peut communiquer avec le pc2 car elles sont sur le méme réseau
local

Question : Méme question pour un ping entre PC1 et Serv1. Et Serv2. Pourquoi ?

Non dans la configuration actuelle, un ping partant de PC1 ne peut pas atteindre Serv1 car eles sont sur des
réseaux différents et que nous n'avons pas configurés les routeurs

Créer des routes statiques par défaut pour faire communiquer tous les réseaux Question : Quelles
commandes avez-vous tapé ?
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Blxen
Blgconf t
Enter configuration commands, one per line. End with CHTL/Z.

Bl {config)#ip route 0.0.0.0 0_.0.0.0 10.1.0_.2

Bl {config) #end

Rlg

§5¥S5-5-CONFIG I: Comnfigured from comnsole by console

RBlfwrite memory
Building configuration. ..

[CE]

REZren

RZfcont t©

Enter configuration commands, one per line. End with CHNTIL/Z.

B2 (config)f#ip route 0.0.0.0 0.0.0.0 10.1.0.1

B2 (config) fend

R2g

85¥5-5-CONFIE I: Configured from conscle by conscle

R2fwrite memory
Building configuration. ..
[OE]

Vérifier que les pings fonctionnent

De PC1 a Serv1

.

Pinging 172.16.1.254 with 32 bytes o

BEegquest time
guest tim
ly from 1

Ping statistics
Sent 4 2 2 .
mate round trip times in milli
imum = Oms, Maximum = Oms, Aver

De PC2 a Serv1

Ping statistics
Sent - - : .
timate round trip times in milli
= Oms, Maximum = Oms,

VI/ Les ACL standards

Construire I'’ACL numéro 1 avec une régle interdisant 192.168.1.0/24 de communiquer avec
172.16.2.0/24. Attention au routeur sur lequel vous mettez cette regle

Question : Quelles commandes avez-vous tapé ?
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B2 (config) faccess-1ist 1 deny 132.1€8.1.0 0.0.0.255
B2 (config) faccess—-1list 1 permit any

Appliquer la regle a la bonne interface

Question : Quelles commandes avez-vous tapé ?

B2 (config) #access-1list 1 deny 15%2.1€8.1.0 0.0.0.25%
B2 (config) faccess-list 1 permit any

B2 (config) #interface GigabitEthernetd/2

B2 (config-if) #ip access—-group 1 out

B2 (config-if) f#end

Question : En utilisant un ping depuis PC1, montrer que la régle est bien effective
Normalement PC1 et donc PC2 ne devraient plus pouvoir communiquer avec Serv2

¥ pC1

Phy=ical Config De=zktop Programming Afttributes
|

Command Prompt

w w m w
et ot ot ot

m mm m

G

Ping statisti

Packets: .

¥ pc2

Phy=ical Config Desktop Programming Aftributes
|

Command Prompt

timed out.
timed out.
timed out.
timed out.

est
est
est
est

'E

Ping statisti

Packets:

Question : Dans I'état actuel, doit-on faire une régle pour permettre aux réseaux 192.168.1.0/24 et
172.16.1.0/24 de communiquer entre eux ? Pourquoi?

Non, dans |'état actuel, il n'est pas nécessaire de créer une regle pour permettre aux réseaux 192.168.1.0/24 et
172.16.1.0/24 de communiquer entre eux car elle est déja autorisé par défaut
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Dans I’ACL numéro 2, autoriser 192.168.1.0/24 de communiquer avec 172.16.1.0/24. Attention au
routeur sur lequel vous mettez cette régle

Appliquer la regle a la bonne interface

Question : Quelles commandes avez-vous tapé ?

Rizen
Rigconf t
Enter configuration commands, one per line. End with CHTL/Z.

B2 (config) faccess-1list 2 permit 1%2_.168.1.0 0_.0.0_255
B2 (config) #interface GigabitEthernetl/1l

B2 (config-if) #ip access—group 2 out

B2 (config-if) fend

Question : En utilisant un ping depuis PC2, montrer que la régle est bien effective, la communication
est toujours permise entre le réseau 192.168.1.0/24 et le réseau 172.16.1.0/24

¥ po2

Phy=ical Config Dezktop Programming Aftributes
|
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Question : Afficher les ACLs connues par le routeur R2. Vous montrerez le résultat et indiquerez la
commande permettant d’afficher les régles
R2g¢show access—-lists
Standard IP access list 1
10 deny 1%2.1£8.1.0 0.0.0.255
20 permit any

Standard IP access list 2
10 permit 192 1€2.1.0 0.0.0.255 (4 matchies))

Question : Dans I'état actuel des chose, afin de bloquer le trafic entre les réseaux 172.16.1.0/24 et
172.16.2.0/24 est-il nécessaire d’établir une régle ?

Dans I'état actuel, il n'est pas nécessaire de créer une régle supplémentaire pour bloquer le trafic entre les
réseaux 172.16.1.0/24 et 172.16.2.0/24

Dans I’ACL appropriée, attention a bien réfléchir !Construire la regle bloquant tout le trafic

Question : Quelles commandes avez-vous tapé ?
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RZgconf t©

Enter configuration commands, one per line. End with CHNIL/Z.
B2 {config) faccess-1list 3 deny any

B2 {config) fend

Appliquer la regle a la bonne interface

Question : Quelles commandes avez-vous tapé ?

B2 (config) #interface GigabitEthernetd/1l
B2 (config-if) #ip access-group 3 out
B2 ({config-if) gend

Question : En utilisant un ping depuis Serv2, montrer que la régle est bien effective
?’ Servd

Phy=ical Config Services Deszktop Programming Aftributes
|

Command Prompt

Lost = 4 (1l00%

> timet
> timec
> timed

BEegquest times

Ping statisti

Packets: 5 - £ I ost 4 {100% loss),
ping 152
Pinging 152
> timet
> timec

> timet
> timet

Lost = 4 (100% loss),

Question : En utilisant un ping depuis PC2, vérifier que le trafic est toujours permis entre
192.168.1.0/24 et 172.16.1.0/24
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