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TP9 - Mise en place d’ACLs

IV/ Configuration des interfaces des routeurs
En vous référant à la table d’adressage, configurer les interfaces des routeurs en leur attribuant une
adresse IP, un masque et en les activant

Question : Donner les commandes qui vous ont permis de configurer les interfaces des routeur

R1

R2

V/ Configuration des terminaux
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Question : Dans la configuration actuelle, un ping partant de PC1 peut-il arriver à PC2? Pourquoi ?

Oui dans la configuration actuelle, le pc1 peut communiquer avec le pc2 car elles sont sur le même réseau
local

Question : Même question pour un ping entre PC1 et Serv1. Et Serv2. Pourquoi ?

Non dans la configuration actuelle, un ping partant de PC1 ne peut pas atteindre Serv1 car eles sont sur des
réseaux différents et que nous n'avons pas configurés les routeurs

Créer des routes statiques par défaut pour faire communiquer tous les réseaux Question : Quelles
commandes avez-vous tapé ?
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Vérifier que les pings fonctionnent

De PC1 à Serv1

De PC2 à Serv1

VI/ Les ACL standards
Construire l’ACL numéro 1 avec une règle interdisant 192.168.1.0/24 de communiquer avec
172.16.2.0/24. Attention au routeur sur lequel vous mettez cette règle

Question : Quelles commandes avez-vous tapé ?
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Appliquer la règle à la bonne interface

Question : Quelles commandes avez-vous tapé ?

Question : En utilisant un ping depuis PC1, montrer que la règle est bien effective

Normalement PC1 et donc PC2 ne devraient plus pouvoir communiquer avec Serv2

Question : Dans l’état actuel, doit-on faire une règle pour permettre aux réseaux 192.168.1.0/24 et
172.16.1.0/24 de communiquer entre eux ? Pourquoi?

Non, dans l'état actuel, il n'est pas nécessaire de créer une règle pour permettre aux réseaux 192.168.1.0/24 et
172.16.1.0/24 de communiquer entre eux car elle est déja autorisé par défaut
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Dans l’ACL numéro 2, autoriser 192.168.1.0/24 de communiquer avec 172.16.1.0/24. Attention au
routeur sur lequel vous mettez cette règle

Appliquer la règle à la bonne interface

Question : Quelles commandes avez-vous tapé ?

Question : En utilisant un ping depuis PC2, montrer que la règle est bien effective, la communication
est toujours permise entre le réseau 192.168.1.0/24 et le réseau 172.16.1.0/24

Question : Afficher les ACLs connues par le routeur R2. Vous montrerez le résultat et indiquerez la
commande permettant d’afficher les règles

Question : Dans l’état actuel des chose, afin de bloquer le trafic entre les réseaux 172.16.1.0/24 et
172.16.2.0/24 est-il nécessaire d’établir une règle ?

Dans l'état actuel, il n'est pas nécessaire de créer une règle supplémentaire pour bloquer le trafic entre les
réseaux 172.16.1.0/24 et 172.16.2.0/24

Dans l’ACL appropriée, attention à bien réfléchir !Construire la règle bloquant tout le trafic

Question : Quelles commandes avez-vous tapé ?
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Appliquer la règle à la bonne interface

Question : Quelles commandes avez-vous tapé ?

Question : En utilisant un ping depuis Serv2, montrer que la règle est bien effective

Question : En utilisant un ping depuis PC2, vérifier que le trafic est toujours permis entre
192.168.1.0/24 et 172.16.1.0/24


